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USB Encryption Stick Secure Data
775-2210-01

Der USB Encryption Stick Secure Data

Allgemeines

Der USB Encryption Stick Secure Data bietet eine Datenverschlisselung
fir Windows Plattformen. Er verschlisselt sicher alle Arten von Dateien
(Text, Bilder usw.) auf Festplatte, SSD, Speicherkarten und USB-Speicher.
Sie kbnnen damit Ihre privaten Daten sicher verwahren. Der Encryption-
Stick verwendet zur Verschlisselung von Dateien einen AES 256bit
Hardware-Schlissel. Die Benutzung Uber eine grafische Benutzerober-
flache ist anwenderfreundlich gehalten, mit einfachem Drag and Drop
werden die ausgewahlten Dateien und Verzeichnisinhalte verschlisselt
bzw. entschlisselt.

Es kénnen sowohl einzelne Dateien und ganze Verzeichnisinhalte als auch
mehrere Dateien und Verzeichnisinhalte verschlisselt/entschlisselt
werden. Fur die Verzeichnisinhalte muss nur das gewinschte Verzeichnis
ausgewahlt werden. Bei Auswahl eines Verzeichnisses werden nur die im
Haupt-verzeichnis enthaltenen Dateien verschllsselt/entschliisselt.
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Eigenschaften

- USB 2.0 Schnittstelle fur Windows / USB 3.0 kompatibel

- AES 256bit Hardwareverschlisselung

- Jede Art von Dateien (Bilder, Text usw.) kann verarbeitet werden

- Passwort geschtzter Ver-/Entschllisselungsprozess

- Leicht handhabbare Ver-/Entschllisselung Uber Drag and Drop
(Benutzeroberflache)

- Auswahl: individuelles Passwort bei jeder Eingabe oder Masterpasswort

- Installations- oder Portable Version

-  Fur Windows XP/Vista/7/8/10

Installations-Anleitung
Software Download

> SETUP VERSION (SuperVaultPRO_setup.exe)
https://www.scm-pc-card.de/ftp/DataELock/SuperVaultPRO-setup.zip
Setup Version: dient zur Installation auf dem Rechner.

> PORTABLE VERSION (SuperVaultPRO_portable.exe)
https://www.scm-pc-card.de/ftp/DataELock/SuperVaultPRO-portable.zip

Portable Version: wird nicht auf dem Rechner installiert, sondern in den
Arbeitsspeicher geladen und muss bei jedem Neustart des Rechners
ausgeflhrt werden

BEDIENUNGSANLEITUNG
https://www.scm-pc-card.de/ftp/DataELock/Bedienungsanleitung-
Deutsch.zip

Laden Sie die gewiinschte Version herunter und entpacken diese in ein
Verzeichnis Ihrer Wahl!
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Software Installation
(Nur die SETUP VERSION bendtigt eine Installation.)

1. Doppelklicken Sie auf das Programm-Icon =
“SuperVaultPRO_setup.exe” um die B
Installation zu starten. SuperVault
PRO_setup
.Eexe
2. Je nach Windowseinstellungen erscheinen die Dialoge “Benutzerkontensteuerung”
oder ,Datei 6ffnen - Sicherheitswarnung®. Klicken Sie auf das Feld “Ja” oder
~Ausfuhren®™ um die Installation zu starten.
% Benutzerkontensteuerung = Datei 6ffnen - Sicherheitswarnung &Jﬂ
Méchten Sie zulassen, dass durch das folgende D o P B T e (B B
@ Programm von einem unbekannten Herausgeber diese Software ausfihren?
X Andemngen an diesem Computer vorgenommen @ Mame: ..ultPRO_setup.zip\SuperVaultPRO_setup.exe
werden? Hersusgeber:  Unbekannter Herausgeber
Typ:  Anwendung
Programmname: SuperVaultPRO_setup.exe Von: Ch\Userswwarends\AppDataiLocal\Temp\Temp...
Herausgeber:  Unbekannt o ] [ ot
Dateiursprung:  Festplatte auf diesem Computer = : =
) Details anzeigen l Nein . Diese Datei verfiigt iber keine giltige digitale Signatur, die den
I_GJ Herausgeber verifiziett. Sie sulhgn nur Software ausflhren, die von
‘M’  Herausgebem stammt, denen Sie vertrmuen. Welche Software kann
Anzeigezeitpunkt fiir die Benachrichtigungen dndern - ausgefihit werden?
Drucken Sie den Button ,Ja" Drucken Sie den Button , Ausfuhren®
3. Folgen Sie den Bildschirmanweisungen um die Installation zu beenden.

Das angegebene Installationsverzeichnis im Fenster ,Select Destination Location™

775-2210-01

kann Uber den Button ,Browse" oder durch Eingabe des gewlinschten

Verzeichnisses gedandert werden

, Setup - SuperVault PRO

=%

Select Destination Location
Where should SuperVault PRO be installed?

Setup will install SuperVault PRO into the following folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.

C:\Program Files (x86)\SuperVault PRO

At least 3,0 MB of free disk space is required.

Browse...

[ Next > Cancel

L

Dricken Sie den Button ,Next >"
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Die Felder ,Create a desktop shortcut” = “Erzeuge einen Bildschirm-Icon" und
der ,Auto Startup" = ,automatischer Start nach der Installation™ kénnen durch
Anklicken ausgeschaltet werden.

 Setup - SuperVault PRO = P
Select Additional Tasks "
Which additional tasks should be performed? C

Select the additional tasks you would like Setup to perform while installing SuperVault
PRO, then dlick Next.

Additional shortcuts:
[¥] Create a desktop shortcut
[¥] Auto Startup

[ < Back J[ Next > J‘ Cancel

Dricken Sie den Button ,Next >

Im nachfolgend gezeigten Dialog werden die zuvor ausgewdahlten Angaben
nochmal dargestellt. Diese kdnnten durch das ICON ,Back™ =, Zurltck™ noch
geandert werden.

. Setup - SuperVault PRO =) X
Ready to Install ‘
Setup is now ready to begin installing SuperVault PRO on your computer. C

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location:
C:\Program Files (x86)\SuperVault PRO

Additional tasks:
Additional shortcuts:
Create a desktop shortcut
Auto Startup

[ < Back ][ Install ][ Cancel

Drlicken Sie den Button ,Install*
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, Setup - SuperVault PRO =

Completing the SuperVault PRO
Setup Wizard

Setup has finished installing SuperVault PRO on your
computer, The application may be launched by selecting the
installed shortcuts.

Click Finish to exit Setup.

V| Launch SuperVault PRO

Finish

Dricken Sie den Button ,Finish®

Hinweis: Das Feld ,Launch SuperVault Pro" = ,Starte das Programm SuperVault
Pro™ nur auswahlen, wenn der Encryption Stick am USB angeschlossen wurde.
Ansonsten kommt nachfolgende Meldung. ,,SuperVault PRO not found" =
~SuperVault Pro wurde nicht gefunden®. Ein Zahler mit 30 Sekunden erscheint.
Wenn bis zum Ablauf der Zeit der USB Encryption Stick nicht eingesteckt wurde
schlieBt sich das Fenster automatisch.

Super Vault Pro

Super¥ault PRO not found
16

4. Nach erfolgreicher Installation der ,SETUP-Version" finden Sie das Icon
“SuperVault Pro” auf dem DESKTOP und unter Programme.

L

SuperVault
PRO
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Benutzung des USB Encryption Stick Secure Data und der Software

1. SchlieBen Sie den “USB Encryption Stick” an einen freien USB-Slot am PC an.
Das System erkennt den Stick automatisch und installiert die Treiber, im
Geratemanager erscheint das Gerat nach Fertigstellung der Installation als
»Tragbare Gerate mit Laufwerksbuchstaben™ oder und als Laufwerk ,CEC-SPRO
Secure Pro USB Device", je nach Windows-Version.

2. Starten Sie das Programm “SuperVault Pro”, oder die portable Version des
Programms “SuperVaultPRO_portable.exe” mit einem Doppelklick auf das Icon.

1 'f

i |
N / 5
SuperVault SuperVault

PRO PRO_porta
ble.exe

3. Je nach Windowseinstellungen erscheinen die Dialoge
“Benutzerkontensteuerung” oder ,Datei 6ffnen Sicherheitswarnung®. Klicken Sie
auf das Icon “Ja” oder ,Ausfihren®™ um das Programm zu starten

~
‘E‘_x' Benutzerkontensteuerung P Datei &ffnen - Sicherheitswarnung Ié]

Maéchten Sie zulassen, dass durch das folgende Der Herausgeber konnte nicht verifiziert werden. Mochten Sie
@ Programm von einem unbekannten Herausgeber CepEii TR T

f\nderungen an diesem Computer vorgenommen E Mame: ..ultPRO_setup.zip\SupervVaultPRO_setup.exe
Herausgeber: Unbekannter Herausgeber
werden?

Typ:  Anwendung

Von:  Ch\Users\uarends\AppData‘Local\Temp\Temp...
Programmname: SuperVaultPRO_portable.exe

Herausgeber: Unbekannt - ;
Dateiursprung:  Festplatte auf diesem Computer Ausfiioren J \adbizmchm, ]
V Details anzeigen _ Diese Datei verflgt Gber keine giltige digitale Signatur, die den
Ial Herausgeber verfiziert. Sie solten nur Software ausflhren, die von
i i i o ‘M Herausgebem stammt. denen Sie vertrauen. Welche Software kann
Anzeigereitpunkt fir die Benachrichtigungen dndern - ausgefihrt werden?

Driicken Sie den Button “Ja" Drtcken Sie den Button , Ausfiihren®
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4. Die Super Vault PRO ,Encrypt/Decrypt" Benutzeroberflache wird gestartet, ab
jetzt kdnnen Daten ver-und entschllsselt werden.

\

Hinweis: das angezeigte Fenster ,Super Vault PRO™ wird beim Anklicken des ,x"

i Y ml
in der Kopfzeile ==& nicht geschlossen, sondern in der Taskleiste
(Infobereich) abgelegt und kann von dort wieder aufgerufen oder geschlossen
werden.

™

09:47

ThatEREerFELRDO 0

Taskleiste (Infobereich)

Die Benutzeroberflache wird beim Entfernen des USB Encryption Stick
automatisch geschlossen. Wird der USB Encryption Stick wieder angeschlossen,
wird auch die Benutzeroberflache wieder automatisch geéffnet.

Ausnahmen:

¢ Wenn das Programm geschlossen wurde und auch in der Taskleiste
(Infobereich) nicht mehr zu sehen ist.
e Bei Neustart des Rechners wenn die Portable Version gestartet war.
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Data Encryption (Daten verschliisseln)

1. Offnen Sie den Dateimanager und legen Sie per ,drag and drop" die
gewulnschten Dateien oder Verzeichnisinhalte durch Auswahl des Verzeichnisses
auf das Icon Encrypt der Benutzeroberflache. Die Benutzeroberflache akzeptiert
einzelne Dateien/Verzeichnisinhalte als auch mehrere Dateien/Verzeichnisinhalte

gleichzeitig.
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Hinweis: Bei Auswahl eines Verzeichnisses werden nur Dateien im
Hauptverzeichnis verschlisselt, nicht aber Dateien die sich in einem
Unterverzeichnis befinden. Der Name der ausgewahlten Dateien andern sich
nicht nur der Datei-Typ (Beispiel: aus ,Test Typ: Textdokument" wird , Test.txt
Typ: SECPRO"). Nach der Verschllsselung eines Verzeichnisinhaltes durch
Auswahl des Verzeichnisses kédnnen auch einzelne darin enthaltene Dateien
wieder entschlisselt werden.

Beispiel: Verzeichnis-Struktur = Windows\Bilder\Privat

Wenn das Verzeichnis Windows ausgewahlt wird, werden die Dateien darin
verschllisselt aber nicht die im Verzeichnis Bilder und Bilder\Privat.

Sollen die Dateien im Verzeichnis Privat verschllsselt werden, missen diese direkt
ausgewahlt werden. Die Verzeichnisstruktur wird nicht verandert.
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Geben Sie ein beliebiges Password 2x ein und klicken dann auf OK.
Passwortldange zwischen 4-32 Zeichen (auch Sonderzeichen madglich)

Achtung: Verschliisselte Dateien und Verzeichnisse konnen ohne das
Password nicht mehr entschliisselt werden

Enter password: E

ok

Enter password: I

Verify IMMMI

[~ UseMa

WARNING!!! Encrypted files cannot be decrypted if the
password is lost.

Save as Master Password I oK I Cancel I

Die Funktion “Save as Master Password” erlaubt dem Tool sich das Password
zu merken. Wenn nun der Haken bei ,,Use Master password" gesetzt wird, fugt
das Tool das Passwort automatisch ein. Somit missen Sie nicht bei jedem
verschlisseln von Dateien das Passwort eingeben.

Beim Entschlisseln von Dateien wird das Passwort immer abgefragt.

Das Programm beginnt jetzt mit dem Verschlisseln, nach dessen Abschluss
dricken Sie den OK-Button.

Encrypt File

Encrypt .
Time Started: 2013-11-27 18:15:40
Time Finished: 2013-11-27 18:15:43
3 files processed.

3/3

100%
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4. Die Datenverschllisselung ist abgeschlossen. Verschllsselte Dateien werden als
Typ:SECPRO-Datei angezeigt.
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DATA DECRYPTION (DATEN ENTSCHLUSSELN)

1. Offnen Sie den Dateimanager und legen Sie per drag and drop die zuvor
verschlisselten Dateien/Verzeichnisinhalte durch Auswahl der Dateien oder des
Verzeichnisses in der Benutzeroberflache auf das Icon Decrypt. Die
Benutzeroberflache akzeptiert dabei einzelne aber auch mehrere Dateien /
Verzeichnisinhalte (durch Auswahl des Verzeichnisses).
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Geben Sie das zuvor erstellte Password flir das Entschliisseln ein und betatigen
den OK-Button.

Enter password: B

******l

Enter password:

OK I Cancel

Hinweis: Die Dateien/Verzeichnisinhalte kdnnen nicht entschlisselt werden,
wenn Sie das Password vergessen haben

Das Programm startet den Prozess. Nach Beendigung des Prozesses drlicken Sie
den OK-Button.

Decrypt File

Time Started: 2013-11-27 18:17:37
Time Finished: 2013-11-27 18:17:38
10 files processed.

10/10

-
-
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4. Die Datenentschlisselung ist nun beendet.
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Hinweis: Bei Verzeichnissen werden nur die im Hauptverzeichnis enthaltenen
Dateien entschlisselt.
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